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OZET

Bu calismanmin amaci Kiiresel Siber Giivenlik Indeksi’nde (2024) [(GCI (2024) ] yer alan Karadeniz Ekonomik Isbirligi Orgiitii (KEI)
iiyesi iilkelerin siber giivenlik performanlarmin belirlenmesidir. Ulkelerin siber giivenlik performanslarinin belirlenmesinde Cok
Kriterli Karar Verme (CKKV) ydntemlerinden yararlamilmistir. GCIl'de (2024) yasal él¢iimler, teknik ol¢iimler, organizasyonel
ol¢iimler, kapasite gelisimi 6l¢ciimleri ve isbirligi él¢iimleri olmak iizere bes temel kriter yer almaktadir. Calisma kapsaminda mevcut
indekste yer alan kriterlerin agirliklandiriimasinda SD (Standard Deviation) ve MEREC (Method based on the Removal Effects of
Criteria) yontemlerinden, iilkelerin siber giivenlik performansi agisindan siralanmasinda ise CoCoSo yonteminden yararlanilmis olup
her iki agirliklandirma yonteminden elde edilen sonuglar dogrultusunda iilke siralamalart karsilastirilmistir. Yapilan analizler
dogrultusunda SD yontemine gore en yiiksek onem derecesine sahip kriter kapasite gelisimi olciimleri; MEREC ydntemine gore ise en
yiiksek 6nem derecesine sahip kriter organizasyonel olgiimler olarak belirlenmistir. Ulkelerin siber giivenlik performanslarinmn
swralanmasi amaciyla SD-CoCoSo ve MEREC-CoCoSo yontemlerinin uygulanmast sonucunda bulgularin birbirleriyle biiyiik él¢iide
tutarli oldugu tespit edilmigtir. Siber giivenlik performansi agisindan en yiiksek performansa sahip iilkeler SD tabanli CoCoSo
yontemine gore Tiirkiye, Yunanistan ve Sirbistan olarak swralanirken; en diisiik performans sergileyen iilkelerin Ermenistan, Moldova
ve Kuzey Makedonya oldugu sonucuna ulasiimistir. MEREC-CoCoSo yontemlerinin birlikte uygulanmasi ile iilkelerin SD-CoCoSo
yontemi sonuglarina benzer sekilde en yiiksek performansi siraswla Tiirkiye, Yunanistan ve Swrbistan’in sergiledigi; Ermenistan,
Moldova ve Kuzey Makedonya 'nin ise son siralarda yer aldigr goriilmiistiir.

Anahtar Kelimeler: Siber Giivenlik Performansi, CKKV, SD Yontemi, MEREC Yéntemi, CoCoSo Yontemi
ABSTRACT

The aim of this study is to determine the cybersecurity performance of the Black Sea Economic Cooperation Organization (BSEC)
member countries included in the Global Cybersecurity Index (2024) [(GCI (2024)]. Multi-Criteria Decision-Making Methods
(MCDM) were used to determine the cybersecurity performance of the countries. The GCI (2024) includes five main criteria: legal
measures, technical measures, organizational measures, capacity development measures, and cooperation measures. Within the scope
of the study, SD (Standard Deviation) and MEREC (Method based on the Removal Effects of Criteria) methods were used to weigh the
criteria contained in the current index; CoCoSo method was used to rank the countries in terms of cybersecurity performance, and the
country rankings were compared in accordance with the results obtained from both weighting methods. According to the analyses, the
criterion with the highest importance level according to the SD method was the capacity development measures; according to the
MEREC method, the criterion with the highest importance level was the organizational measures. As a result of applying the SD-
CoCoSo and MEREC-CoCoSo methods to rank the cybersecurity performance of the countries, it was determined that the findings
were largely consistent with each other. In terms of cybersecurity performance, the countries with the highest performance according
to the SD-based CoCoSo method were ranked as Tiirkiye, Greece, and Serbia; while the countries with the lowest performance were
found to be Armenia, Moldova, and North Macedonia. When the MEREC-CoCoSo methods were applied together, similar to the SD-
CoCoSo method results, it was observed that Tiirkiye, Greece, and Serbia exhibited the highest performance in that order, while
Armenia, Moldova, and North Macedonia were at the bottom.
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1. GIRIS

Son yillarda toplumlarin, ekonomilerin ve hiikkiimetlerin dijital doniisiimii ile birlikte kiiresel 6l¢ekte degisim
yasanmaktadir. Bu degisim, gelismis baglanti, verimlilik ve inovasyon gibi yadsinamaz faydalar1 beraberinde
getirse de giderek daha karmasik siber giivenlik tehditleri ile karsilasilmaktadir (Gorensek & Trivuncevié,
2025). Nitekim, bilgi teknolojilerinin kullanimi giinden giine artmakta olup kolayliklar/avantajlar ile birlikte
bir takim sorunlar giindeme gelmektedir. Son zamanlarda giivenlik iilkelerin, kurumlarin, insanlarin en 6nemli
sorunlarindan biri haline gelmistir. Siber giivenlik ve siber giivenligin saglanmasi, siber saldirilara karsi
miicadele konular iilkeler agisindan en énemli konular arasinda yer almaktadir. Ulkeler siber giivenlik
konusunda stratejiler, eylem planlari, politikalar gelistirme konusunda ¢aba harcamaktadir. Kritik altyapi
hizmetlerinin korunmasi ile birlikte ulusal giivenligin ve siber giivenligin saglanmasi, herkese agik hale gelen
bilgilerin giivenliginin saglanmasi iilkeler i¢in 6nem tasiyan konulardandir (Yildirim, 2024).

Bilgi giivenliginin bir alt dal1 olan siber giivenlik, verilerin bilgisayar sistemleri, depolama aygitlar1 ve birbirine
bagl aglar icinde dijital formatlarda depolanmasi, iletilmesi ve islenmesi sirasinda ortaya c¢ikan bilgi giivenligi
risklerinin yonetimiyle ilgilidir (Hossain vd., 2025). Gilinlimiizde yapay zeka, blok zincir, biiyiik veri ve bulut
bilisim gibi teknolojilerin kullanimin yayginlagsmasi ile birlikte siber tehditler daha karmasik hale gelmistir.
Dolayisiyla giivenlik onlemlerinin de gelismesi gerekliligi konusu 6nem kazanmustir. Kritik altyapilarin
giivenliginin saglanmasi ve kamu kurumlarmin dijital sistemlerinin korunmasi giiniimiiz siber giivenlik
stratejilerinin temel unsurlarindandir. Bu dogrultuda siirekli degisen tehdit ortamina uyum saglayabilecek
yapida esnek ve dinamik ¢oziimler tiretilmesi, siber giivenligin en énemli gereksinimlerinden biri olarak ifade
edilebilmektedir (Yazgan, 2025). Dolayisiyla siber giivenlik, giiniimiizde neredeyse her tiir ve biiyiikliikteki
kamu kurumunun kars1 karsiya oldugu en énemli sosyo-teknolojik zorluklardan biri olarak kabul edilmektedir
(Hossain vd., 2025). Bu noktada iilkeler siirekli olarak siber giivenlik performanslarini takip etmek
durumundadir. Bu sekilde; iilkeler, siber giivenlik performanslar1 hakkinda farkindalik saglayabilecek ve siber
giivenlik konusundaki eksikliklerini, yeterliliklerini ve iistiinliiklerini tespit edebilecektir. Bununla birlikte
iilkeler birbirlerinin siber giivenlik performanslari takip ederek bu konuda iyi olan iilkelerle is birlikleri ve
ortakliklar saglayabilmektedir. Bu baglamda iilkelerin siber giivenlik performanslarinin 6l¢iimii 6nem arz
etmekte olup, siber giivenlik performanslarini dlgen metriklere ihtiya¢ duyulmaktadir (Altintas, 2022). Siber
giivenligin kiiresel dlgekte onem kazanmasiyla birlikte, ¢esitli kuruluslar tarafindan ilkelerin veya sektorlerin
siber giivenlik diizeylerini degerlendirmeye yonelik indeksler olusturulmustur (Oztas, T., 2026). Bu
indekslerden biri de Kiiresel Siber Giivenlik Indeksi’dir (Global Cybersecurity Index-GCI). Uluslararasi
Telekomiinikasyon Birligi (International Telecommunication Union- ITU) tarafindan 2015 yilinda ilk kez
glindeme gelen GCI; yasal élgiimler, teknik élgiimler, organizasyonel dlgiimler, kapasite gelisimi l¢iimleri ve
isbirligi dlgiimleri olmak {izere bes temel bilesenden olusmakta olup Sekil 1°de sunulmustur (ITU, 2024).

Sekil 1: Kiiresel Siber Giivenlik Indeksi Bilesenleri

Teknik Olciimler

Ulusal ve sektore 6zgil
kurumlar araciligiyla teknik
yeteneklerin uygulanmasinin

Ol¢iilmesi

Yasal Olgiimler Organizasyonel Olgiimler

Siber giivenligi uygulayan
ulusal stratejilerin ve
kuruluslarin 6lgiilmesi

Siber sug ve siber giivenlikle
ilgili kanun ve yonetmeliklerin
Olciilmesi

Kapasite Gelisimi Olgiimleri Isbirligi Olgiimleri

Siber giivenlik kapasitesinin
gelistirilmesi i¢in farkindalik
kampanyalarinin, egitimlerin,

Siber giivenlik kapasitesinin
gelistirilmesi i¢in farkindalik
kampanyalarinin, egitimlerin,

Ogretimin ve tesviklerin
Ol¢iilmesi

Ogretimin ve tesviklerin
Ol¢iilmesi

Kaynak: (ITU, 2024)

Kiiresellesmenin boyutunun giinden giine degismesi beraberinde iilkeler, yeniden yapilanma ile birlikte kiiresel
ya da bolgesel igbirlikleri kurma siirecine yoneltmektedir. Ulkeler, kendi aralarinda serbest ticaret bolgeleri
olusturmakta; giimriik ve ekonomik birlik anlasmalar1 yaparak ticari iliskilerini arttirmaya caligmaktadir. Bu
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isbirliklerinden biri KEI’dir (Gen¢ vd., 2017). KEI; “dyesi iilkelerin potansiyellerinden, cografi
yakinliklarindan, ekonomilerinin birbirlerini tamamlayict ozelliklerinden yararlanarak aralarindaki ikili ve
¢ok tarafli ekonomik, teknolojik ve sosyal iliskilerini ¢esitlendirmeleri ve daha da gelistirmeleri, boylelikle
Karadeniz havzasimin bir baris, istikrar ve refah bolgesi olmasini amaglamaktadr. Bu amaca ulasmak igin
secilen ana arag ise ekonomik isbirligidir”. KEI iiyesi iilkeler; Arnavutluk, Azerbaycan, Bulgaristan,
Ermenistan, Giircistan, Moldova, Romanya, Rusya Federasyonu, Sirbistan, Tiirkiye, Ukrayna, Yunanistan ve
Kuzey Makedonya’dir!. Karadeniz Bolgesi, Avrupa ile Asya arasinda stratejik bir kdprii vazifesi tagimaktadir.
Bu yiizden uzun yillardir biiyiik giiglerin jeopolitik rekabet sahas1 durumundadir. Deniz ve kara ulasim yollar1
iizerinde olmasi, enerji kaynaklarina yakinligi ve kiyidas iilkelerin uluslararasi ittifaklara olan bagliliklari,
Karadeniz’i hem bolgesel hem de kiiresel giic dengeleri agisindan jeopolitik olarak 6nemli hale getirmektedir
(Bekar, 2025). Bu baglamda bu galismanin amact GCI’de (2024) yer alan KEI iiyesi iilkelerin siber giivenlik
performanlarinin  belirlenmesidir. Ulkelerin siber giivenlik performanslarinin belirlenmesinde CKKV
yontemlerinden yararlanilmistir.

CKKYV; ¢esitli kriterlere veya hususlara dayanarak farkli alternatiflerin degerlendirilmesi ve siralanmasi i¢in
kullanilmaktadir (Khichad vd., 2026). CKKV yontemleri, karar vericilerin birden ¢ok, genellikle birbiriyle
gelisen kriterlerin dikkate alinmasi gerektiginde bir dizi segenek arasindan en iyi alternatifleri
degerlendirmelerine ve segmelerine yardimeci olmak icin tasarlanmis bir dizi aragtir (Sahoo vd., 2025).
Kriterlerin agirliklandirilmasinda gesitli CKKV yontemlerinden yararlanilmaktadir. Bunlardan SD yontemi,
az sayida basit islemden olusmakta olup objektif verileri kullanmaktadir (Karakéy vd., 2023). Biiyiik olglide
uzman gorlisiine bagli olan AHP (Analytic Hierarchy Process) gibi yaklasimlarla karsilagtirildiginda, MEREC
yOnteminin en 6nemli avantaji herhangi bir 6znel girdiye ihtiyag duymadan ¢aligmasidir (Pelit & Avsar, 2025).
CoCoSo yonteminin avantaji ise TOPSIS (Technique for Order Preference by Similarity to Ideal Solution),
VIKOR (Vise Kriterijumsa Optimizacija I Kompromisno Resenje), ELECTRE (Elimination and Choice
Translating Reality) gibi CKKV yontemleri kapsaminda degerlendirilen diger siralama yontemlerine gore
alternatiflerin siralanmasinda birlesik bir uzlasma ¢6ziimii 6nermesidir (Banihashemi vd., 2021). Bu
dogrultuda bu calisma kapsaminda KEI iiyesi iilkelerin siber giivenlik performanslarmin belirlenmesinde
GCI’den (2024) yararlanilmis olup, mevcut indekste yer alan kriterlerin agirliklandirilmasinda CKKV
yontemlerinden SD ve MEREC; iilkelerin siralanmasinda ise CoCoSo yontemi ile analizler
gerceklestirilmistir. flgili literatiir incelendiginde iilkelerin siber giivenlik performanslarinin belirlenmesine
yonelik CKKV yontemlerinden yararlanilan sinirh sayida ¢aligmanin oldugu goriilmektedir (Nehrey, 2022;
Kiipeli & Sogiit, 2024; Altintas, 2022; Duran, 2024; Bedirhanoglu vd., 2025; Oztas, G.Z., 2026; Oztas, T.,
2026). Bu ¢aligma baglaminda ise KEI iiyesi iilkelerin siber giivenlik performanslarimnin belirlenmesinde SD,
MEREC ve CoCoSo yontemlerinin birlikte kullanilmasi agisindan literatiire katki saglanacagi ifade edilebilir.

2. LITERATUR iNCELEMESI

Literatiir incelendiginde iilkelerin siber giivenliklerinin belirlenmesine yonelik sinirli sayida ¢alismanin oldugu
goriilmektedir. Bu baglamda iilkelerin siber giivenliklerini konu alan ve CKKV ydntemlerinden faydalanilarak
yapilmis ¢calismalardan bazilar asagida 6zetlenmistir.

Nehrey vd. (2022) caligmalarinda iilkelerin siber giivenlik performanslarii GCI, Ulusal Siber Giivenlik
Indeksi (National Cyber Security Index - NCSI), Dijital Gelisim Diizeyi (Digital Development Level - DDL)
gostergeleri ve Veri Zarflama Analizi (Data Envelopment Analysis-DEA) yonteminden yararlanarak
degerlendirmistir. Yapilan analizler sonucunda Fransa, Estonya, Finlandiya, Litvanya ve Ukrayna’nin
kaynaklarini siber glivenlik performansina doniistiirmede yiiksek etkinlik gosterdigi belirlenirken; Tiirkiye’ nin
de yiiksek etkinlik grubunda yer aldig1 goriilmiistiir. Ayrica ¢alisma, Ukrayna 6zelinde spam ile miicadele,
bulut giivenligi, ¢ocuklarin ¢evrim igi korunmasi ve siber kriz yonetimi gibi alanlarda gelistirilmesi gereken
zayifliklar ortaya koyarak ulusal siber giivenlik stratejilerine yonelik politika onerileri sunmustur.

Altintag (2022) caligmasinda G7 iilkelerinin siber giivenlik performanslarini GCI’den (2020) yararlanarak
degerlendirmistir. Ulkelerin siber giivenlik performanslarinin belirlenmesinde MEREC y&nteminden
yararlamlarak kriterler agirhiklandirilmigtir. Ulkelerin siralanmasinda MABAC (Multi-Attributive Border
Approximation Area Comparison) yéntemi kullanilmustir. Ulkeler siber giivenlik performanslarina gére ABD,
Ingiltere, Almanya, Fransa, Kanada, Japonya ve Italya seklinde siralanmustir.

Kiipeli ve So6giit (2024) galismalarinda G20 iilkelerinin siber giivenlik performanslarinin degerlendirilmesini
amaglamis ve bu baglamda DEA yontemini kullanmigtir. Arastirmada girdi kriterleri igin Kiiresel Belirsizlik

! https://www.mfa.gov.tr/karadeniz-ekonomik-isbirligi-orgutu- kei .tr.mfa, Erisim Tarihi: 07.04.2026.
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Indeksi (Global Uncertainty Index - GUI) ve internet kullanic1 oran1 (Internet User - IU), ¢ikt1 kriterleri olarak
ise GCI, NCSI ve DDL indekslerinden faydalanilmigtir. Yapilan analizler sonucunda siber giivenlik

performansi agisindan en yiiksek iilkeler Endonezya, Fransa, Hindistan ve Japonya olarak belirlenirken;
Meksika ise son sirada yer almistir.

Duran (2024) tarafindan yeni sanayilesen {ilkelerin siber giivenlik diizeyleri Entropi ve MABAC
yontemlerinden yararlanilarak degerlendirilmistir. Yapilan analizler sonucunda yeni sanayilesen {ilkeler
arasinda en iyi siber giivenlik diizeyine sahip {ilkeler sirasiyla Malezya, Hindistan ve Tiirkiye olarak
siralanirken; Filipinler, Giiney Afrika ve Meksika son siralarda yer almistir.

Bedirhanoglu vd. (2025) calismalarinda G10 tilkeleri ve BRICS iilkelerinin siber giivenlik performanslarini
2015, 2020, 2024 yillart baglaminda karsilastirmistir. Calisma kapsaminda GCI’den yararlanilmistir. Bu
kapsamda kriterlerin agirliklandirilmasinda MEREC, alternatiflerin siralanmasinda TODIM (Tomada de
Decisao Iterativa Multicritério) yonteminden yararlanilmigtir. Analizler dogrultusunda G10 iilkeleri agisindan
2015 ve 2020 yillarinda ABD ilk sirada yer alirken 2024 yilinda Birlesik Krallik ilk sirada yer almistir. Bununla
birlikte, G10 iilkeleri agisindan her ii¢ yilda da Isvigrenin son sirada oldugu belirlenmistir. BRICS iilkeleri
acisindan siralamalar incelendiginde ise her ti¢ yi1lda Brezilya ilk sirada yer alirken; Giiney Afrika son sirada
yer almistir.

Oztas, G.Z. (2026) calismasinda Avrupa Birligi’'ne (AB) aday iilkelerin siber giivenlik performanslarim
pandemi dncesi ve sonrasi olmak iizere iki ayr1 donem baglaminda incelemistir. Calisma kapsaminda NCSI’da
yer alan 12 kriter dikkate almarak iilkelerin siber giivenlik performansi belirlenmistir. Kriterlerin
agirliklandirilmasinda Centroidous yoOntemi; alternatiflerin siralanmasinda ise RAPS (Ranking the
Alternatives by Perimeter Similarity) yonteminden yararlanilarak AB’ye aday dokuz lilke siber giivenlik
performanslart agisindan siralanmigtir. Yapilan analizler sonucunda pandemi Oncesinde en yiiksek
performansa sahip iilke Sirbistan iken son sirada Karadag yer almis; pandemi sonrasinda en yiiksek
performansa sahip tilke Ukrayna, en diisiik performansa sahip tilke ise Moldova olarak belirlenmistir.

Oztas, T. (2026) calismasinda BRICS iilkelerinin siber giivenlik performanslarmin belirlenmesinde GCI
(2024) indeksinden ve analizlerin yapilmasinda LAPCOW (Logarithmic Percentage Change-driven Objective
Weighting) temelli MARCOS (Measurement of Alternatives and Ranking according to Compromise Solution)
yonteminden yararlanmistir. Yapilan analizler sonucunda Birlesik Arap Emirlikleri, Endonezya ve Misir en
iyi performansa sahip iilkeler olarak ilk sirada yer alirken; Iran ise en diisiik performansa sahip iilke olarak
belirlenmigtir.

Literatiir kapsaminda SD, MEREC ve CoCoSo yonteminden yararlanilan bazi ¢aligmalar asagidaki sekilde
Ozetlenmistir.

Goswami vd. (2022) c¢alismalarinda, Hindistan’da kurulmasi planlanan en uygun yenilenebilir enerji
santralinin belirlenmesinde MEREC ve PIV (Proximity Indexed Value) yontemlerinden yararlanmislardir.
Caligmada alt1 kriter (verimlilik, yillik ortalama iiretim miktari, yatirim maliyeti, CO2 emisyonu, arazi
gereksinimi ve isletme ve bakim maliyeti) ve bes alternatif enerji kaynagi (jeotermal, giines, riizgar,
hidroelektrik ve biyokiitle) kapsaminda analizler yapilmstir. Kriter agirliklart MEREC ydntemi ile objektif
olarak belirlenmisg, ardindan PIV yontemi ile alternatifler siralanmistir. Yapilan analizler sonucunda en uygun
yenilenebilir enerji kaynaginin hidroelektrik enetji oldugu belirlenmistir. Bunu sirastyla riizgar enerjisi, giines
enerjisi ve jeotermal enerji takip ederken, biyokiitle enerjisi en diigiik performansa sahip alternatif olarak son
sirada yer almigtir.

Shanmugasundar vd. (2022) ¢alismalarinda, endiistriyel uygulamalarda kullanilan sprey boyama robotlari
arasindan en uygun robotun se¢ilmesi amaciyla CKKV yontemlerinden yararlanmislardir. Caligmada 12 farkh
robot alternatifi; tasima kapasitesi, hiz, erisim mesafesi, mekanik agirlik, tekrarlanabilirlik, maliyet ve gii¢
tilketimi olmak iizere toplam yedi kriter a¢isindan degerlendirilmistir. Kriter agirliklarinin belirlenmesinde
MEREC kullanilmus, alternatiflerin siralanmasinda ise CODAS (Combinative Distance-based Assessment),
COPRAS (Complex Proportional Assessment), CoCoSo, MABAC ve VIKOR yontemlerinden
yararlanilmistir. Yapilan analizler sonucunda kriterler arasinda en yiiksek dneme sahip kriterin mekanik agirlik
oldugu tespit edilmis olup HY1010A-143 modeli ¢cogu yontemde en uygun sprey boyama robotu olarak
belirlenirken, HS-6-1640 ve HS-6-1722 modelleri de siralamada iist siralarda yer almistir. Buna karsilik
KF121 modelinin en diisiik performansa sahip oldugu sonucuna ulagilmistir.


https://www.google.com/search?q=Measurement+of+Alternatives+and+Ranking+according+to+COmpromise+Solution&rlz=1C1FKPE_trTR955TR955&oq=marcos+y%C3%B6ntemi&gs_lcrp=EgZjaHJvbWUyBggAEEUYOTIICAEQABgWGB4yBwgCEAAY7wUyBwgDEAAY7wUyBwgEEAAY7wUyBggFEEUYPTIGCAYQRRg80gEIMjYzN2owajeoAgCwAgA&sourceid=chrome&ie=UTF-8&ved=2ahUKEwjApZbE-OiTAxX2BdsEHX9FDdsQgK4QegYIAQgAEAM
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Meral (2023) galismasinda BRICS-T iilkeleri ve Tiirkiye nin inovasyon performanslarini Kiiresel Inovasyon
Endeksi’nden (KiE-2022) yararlanarak degerlendirmistir. Calisma kapsaminda indekste yer alan kriterler
MEREC yontemi ile agirhiklandirilmis olup iilkeler MARCOS yontemi ile siralanmistir. Yapilan analizler
sonucunda iilkeler inovasyon performansi agisindan Cin, Tiirkiye, Hindistan, Rusya, Brezilya ve Giiney Afrika
seklinde siralanmugtir.

Sonmez ve Toktas (2024) calismasinda tibbi cihaz iireten bir sirkette tedarik¢i secimi amaciyla CKKV
yontemlerinden yararlanmistir. Kriterlerin agirliklandirilmasinda MEREC; alternatiflerin siralanmasinda ise
CoCoSo yonteminden yararlanilmistir. Yapilan analizler sonucunda en iyi tedarik¢inin 1 numaral tedarikgi
oldugu tespit edilmistir.

Ecer ve Giines (2024) tarafindan G7 iilkelerinin Bilgi Iletisim Teknolojileri (BIT) performanst MEREC,
CRITIC (Criteria Importance Through Intercriteria Correlation) ve CoCoSo yontemleri kullanilarak
belirlenmistir. Calisma kapsaminda MEREC ve CRITIC agirliklandirma yontemleri ile agirliklar hesaplanmig
ve elde edilen sonuglarin ortalamalari alinarak nihai agirlik degerleri hesaplanmistir. Ardindan CoCoSo
yontemi ile iilkeler siralanmugtir. Yapilan analiz sonucunda Ingiltere en yiiksek performansa sahip iilke iken
Italya son sirada yer almistir.

Wang vd. (2024) calismalarinda, yeraltt madenlerinde saglik ve giivenlik kosullarinin iyilestirilmesine yonelik
en uygun sensor teknolojisinin se¢iminde CKKV yontemlerinden yararlanmiglardir. Kriter agirliklart MEREC
yonteminden faydalanilarak hesaplanirken alternatifler CoCoSo yontemi ile siralanmistir. Yapilan analizler
dogrultusunda kurulum kolaylig1 en énemli kriter olarak belirlenmistir. CoCoSo ydntemi sonucuna gore ise
yakinlik sensorlerinin (A5) yeralti madenciliginde saglik ve giivenligin saglanmasi agisindan en uygun segenek
oldugu sonucuna ulasilmistir.

Eren (2025) calismasinda OECD iilkelerinin refah seviyelerini MEREC-TOPSIS ve Entropi-TOPSIS
yontemleri ile degerlendirmistir. Ulkelerin refah seviyeleri Legatum Refah Indeksi’nden (2023) yararlanilarak
belirlenmistir. MEREC-TOPSIS ve Entropi-TOPSIS analiz sonucuna gore refah diizeyi en yiiksek i iilke
sirastyla Danimarka, Norveg ve Isveg olarak belirlenirken; refah diizeyi en diisiik iic iilke ise sirastyla Tiirkiye,
Kolombiya ve Meksika olarak siralanmugtir.

Inam ve Murat (2025) tarafindan segilmis yiikselen ekonomilerin vergi geliri performanslar1 2021 yili verileri
baglaminda CoCoSo yonteminden yararlanilarak incelenmistir. Calisma kapsaminda toplam vergi geliri, vergi
harcamalari, vergi orani, yolsuzluk algisi endeksi, enflasyon orani ve sanayi katma degeri olmak iizere alt1
kriter belirlenmistir. Yapilan analiz sonucunda en iyi performansa sahip iilke Macaristan, en diisiik
performansa sahip iilke Endonezya olarak belirlenmistir.

Tazegiil (2025) calismasinda Borsa Istanbul (BIST) 50 endeksinde yer alan sirketlerin finansal
performanslarini Entropi ve CoCoSo yontemleriyle incelemistir. Yapilan analizler dogrultusunda; 2013 yilinda
TCELL, 2014, 2016, 2017 ve 2019 yillarinda OYAKC, 2015 yilinda BIMAS, 2018 yilinda DOHOL, 2020 ve
2021 yillarinda ENKALI, 2022 yilinda ALARK sirketi finansal performans agisindan en basarili sirketler olarak
siralanmistir. En basarisiz sirketler incelendiginde ise; 2013 yilinda VESTEL, 2014 ve 2015 yillarinda
BRSAN, 2016 yilinda KRDMD, 2017 yilinda DOHOL, 2018 ve 2019 yillarinda CIMSA, 2020 yilinda
TAVHL, 2021 yilinda HEKTS ve son olarak 2022 yilinda ise ULKER olarak belirlenmistir.

Karadag Ak vd. (2025) calismalarinda Tiirkiye’de hizla biiyliyen katilim bankacilif1 sektdriinde faaliyet
gosteren alt1 katilim bankasinin 2019-2023 yillar1 arasindaki finansal performanslarii SD ve GIA (Grey
Relational Analysis) yontemleri ile degerlendirmistir. Belirlenen kriterler SD yontemi ile agirliklandiriimais;
alternatifler GIA yontemi ile sirlanmistir. Yapilan analizler sonucunda 2019 ve 2020 yillari i¢in finansal agidan
en bagarili olan katilim bankas1 Ziraat Katilim olarak belirlenmistir. 2021 ve 2022 yillarinda Kuveyt Tiirk
Katilim, 2023 yilinda ise Vakif Katilim finansal agidan en basarili katilim bankasi olarak belirlenmistir.

Isikgelik (2026) tarafindan Tiirkiye’deki illerin saglik turizmi kapasitesi SD ve SAW (Simple Additive
Weighting) yontemleri ile degerlendirilmistir. Yapilan analizler sonucunda Istanbul saglik turizmi kapasitesi
acisindan en basarili il olarak belirlenmistir.

Setiawansyah (2026) tarafindan 6gretmenlerin pedagojik performansinin objektif olarak degerlendirilmesi
amaglanmigtir. Kriterlerin agirliklandirilmasinda ITARA (Indifference Threshold-based Attribute Ratio
Analysis) yonteminden yararlanilmis olup yedi 6gretmenin pedagojik performans agisindan siralanmasinda
CODAS (Combinative Distance-based Assessment), TOPSIS ve CoCoSo ydntemlerinden yararlanilmistir.
Yapilan analizler sonucunda her yonteme gore farkli siralamalar elde edilmistir.
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3. ARASTIRMANIN METODOLOJISI
3.1. SD Yontemi

Diakoulaki vd. (1995) tarafindan gelistirilen SD yontemi (Diakoulaki vd., 1995); kriterlerin &nem
agirliklarinin mevcut veri setinden objektif bir sekilde hesaplanmasina olanak saglamaktadir (Isikcelik, 2026).
Bu yontem, 6l¢iit degerlerinin ortalamalarindan sapmasini inceleyerek agirliklari hesaplamakta olup bu sekilde
veri degiskenligini yansitmaktadir (Kumar & Pratihar, 2025). Yontem ii¢ adimdan meydana gelmektedir ve
islem adimlar su sekildedir (Diakoulaki vd., 1995);

Adim 1: Karar Matrisinin Olusturulmasi

Karar matrisi X:[xi j]m*nEsitlik (1) gosterildigi sekilde olusturulur.

xll cee xlz cee xln
X:[xij]m*n = x.21 x?Z x%n (1)
xml cee xmz cee xmn

X;j, i. alternatifin, j. kriterdeki degerini ifade eder.

Adim 2: Normalize Karar Matrisinin Olusturulmasi

Karar matrisininde yer alan kriterlerin normalize islemleri asamasinda kriter fayda 6zelligine sahipse Esitlik
(2) maliyet 6zelligine sahip ise Esitlik (3)’ten faydalanilir.

max _
Xj

min_
Xj

Jj. kriterin alternatifler arasindaki maksimum degeri
Jj- kriterin alternatifler arasindaki minimum degeri
i=1,2, ..., m (alternatifler)

j=1,2, ..., n (kriterler) olmak {izere;

xij—xmm

- J
Xij = xmax_,min (2)
J J
max
x _ Xj —Xij 3
xij T xmax_,min ( )
] J

x7; i. alternatifin j. kriter agisindan normalize edilmis degeridir.

Adim 3: Kriter Agirliklarimin Olusturulmast

Esitlik (4) yardimiyla her bir kriterin 6nem agirhgi hesaplanmaktadir. Burada o; degeri j. kriter igin
hesaplanan standart sapmay1 gostermektedir.

Gj

W. =
AT
j=109j

3.2. MEREC Yontemi

Jj=12,..m 4)

MEREC yontemi Keshavarz-Ghorabaece vd. (2021) tarafindan literatiire kazandirilmis olup, kriter
agirliklarinin elde edilmesinde kullanilan nesnel agirliklandirma ydntemleri kategorisinde yer almaktadir
(Keshavarz-Ghorabaee vd., 2021). Bu yontem, kriter agirliklarinin elde edilmesi igin alternatiflerin skorlarini
her bir kriterin kaldirilmasi durumunda hesaplamakta ve kriterlerin alternatifler icin 6nemini Slgmektedir
(Meral, 2023). Yontem, her bir kriterin performansa etkisini dikkatli bir sekilde izlemektedir. Bununla birlikte
herhangi bir kriterin devre dis1 birakilmasi durumunda toplam kriter agirliginda nasil bir degisiklik oldugunu
gozlemlemektedir. Bu durum, karar vericilere kriterlerin 6nemini belirlerken daha hassas bir analiz yapma
imkanini beraberinde getirmektedir (Eren, 2025). MEREC yo6ntemi alti asamadan meydana gelmekte olup su
sekildedir (Keshavarz-Ghorabaee vd., 2021);
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Adim 1: Karar Matrisinin Olusturulmasi

Karar matrisi X:[xi j]m*n Esitlik (5)’te gosterildigi gibi olusturulur.

xll cee x12 cee xln
I ®
xml cee xmz cee xmn

X;j, i. alternatifin, j. kriterdeki degerini ifade eder.
Adim 2: Karar Matrisinin Normalize Edilmesi

Karar matrisinin normalizasyonu Esitlik (6) ile hesaplanir.

MINEXgj

, JEB
n;; = iy
17 Xij .
——,jeC
kXkj

(6)
Esitlik (6)’da B fayda yonlii kriterleri, C ise maliyet yonlii kriterleri ifade eder.
Adim 3: Alternatiflerin Genel Performans Degerlerinin (S;) Hesaplanmast
Bu adimda alternatiflerin genel performanslarini elde etmek icin esit kriter agirliklarina sahip logaritmik bir

olgiit kullanilir. S; degerleri Esitlik (7)’de gosterildigi gibi hesaplanir.
1
Sl-=1n(1 +(=x j|ln(n;<j)|)) (7)

Advm 4: Alternatiflerin Performans Niceligindeki Degisimlerinin Hesaplanmasi (S';)

MEREC ydnteminin bu adiminda, 6nceki adima benzer sekilde logaritmik bir 6l¢iit kullanilmaktadir.
Alternatiflere ait performans degerleri ise her bir kriterin ilgili siitundan ayr ayri ¢ikarilmasina dayali olarak
hesaplanmaktadir. S’;; degerleri Esitlik (8)’de gosterildigi gibidir.

S’ij:1n<1 + (%Zk.kﬂ”n(n?kﬂ)) (8)
Adim 5: Mutlak Sapmalarin Toplaminin Hesaplanmasi (Ej)

Y 6ntemin besinci adiminda mutlak sapmalarin toplami Esitlik (9)’de gosterildigi gibi hesaplanir.

By=XilS"sj = Si | ©)
Adim 6: Kriter Agirliklarimin Hesaplanmast

Yontemin son adiminda ise kriter agirliklari Esitlik (10) ile elde edilir.

__Ej
Wj— S Er (10)

3.3. CoCoSo Yontemi

Yazdani vd. (2019) tarafindan gelistirilen CoCoSo yontemi, CKKV problemlerinin ¢dziimiinde kullanilan
gilincel ve biitlinlesik yaklagimlardan biri olarak ©One ¢ikmaktadir. Yontem, SAW yontemi ile EWP
(Exponentially Weighted Product) yontemini ayni yapi icerisinde bir araya getirerek daha kapsamli
degerlendirme yapilmasina imkan saglamaktadir. Ayrica ti¢ farkli biitlinlestirme stratejisinden yararlanmasi,
alternatiflerin daha dengeli bigimde degerlendirilmesine katki sunmaktadir. CoCoSo ydnteminin uygulama
asamalar1 asagida verilmistir (Yazdani vd., 2019);
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Adim 1: Karar Verme Matrisinin Belirlenmesi

Karar matrisi X=[xl~ j]m*n Esitlik (11)’de gosterildigi gibi olusturulur.

x11 see x12 cee xln
. °, . ° . (1 1)
X= [xij]m*n = x?1 xgz x?n ;i=1, 2,...,m;,  j=1,2,...,n
xm1 cee xmz cee xmn
Adim 2: Fayda ve Maliyet Kriterlerinin Normalize Edilmesi
Xij—minx;; e 12
Trij = A S fayda kriteri i¢in (12)
miaxxij—mimxij
max xyj—xy; . N
Trij = Y ; maliyet kriteri i¢in (13)

minx x;;—minx;;
L

Adim 3: S; ve P; Degerlerinin Hesaplanmasi

Agirlikli karsilastirilabilirlik dizi toplaminin bulunmasi amaciyla Esitlik (14), alternatiflerin her biri i¢in
karsilagtirilabilirlik dizilerinin toplaminin hesaplanmasi i¢in Esitlik (15) kullanilir.

< (14)
Si = Z(erij)
=1
S (15)
P = Z(rij)wj
=1

Adim 4. Alternatiflerin Goreli Performanslarimin Hesaplanmasi

Alternatiflerin goreli performanslarinin hesaplanmasi igin ii¢ degerlendirme puani stratejisi Esitlik (16), (17)
hesaplanir. Esitlik (18)’de gosterilen A’nin ((genellikle A = 0,5) degeri karar vericiye birakilmaktadir.

S+ P; (16)
Kia = e
i=1(Si + P)
S; P; (17)
kip = b L
minS; minPh;
L i
4 (1 =P
= AS;+ (1 = )P, 0<i<1 (18)
AmaxS; + (1 — ) maxP;
L L
Adim 5. Alternatiflerin Nihai Stralamasi
Alternatiflerin nihai siralamasi k; degerlerine goére belirlenmekte olup Esitlik (19)’da yer almaktadir.
(19)

1/3 1
ki = (kigkipkic)™’” + §(kia+kib+kic)
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4. ARASTIRMANIN BULGULARI

Bu calismada KEI iiyesi iilkelerin siber giivenlik performansit GCI (2024) indeksinde yer alan bes kriter
baglaminda degerlendirilmistir. Analizler kapsaminda dncelikle indekste yer alan kriterler SD ve MEREC
yontemi ile agirliklandirilmig ve elde edilen agirliklar yardimiyla CoCoSo yontemi uygulanarak iilkeler
siralanmistir. Ayrica, iilkelerin siber giivenlik performanslarinin belirlenmesinde farkli iki agirliklandirma
yonteminden elde edilen siralamalar karsilagtirilarak sonuclar degerlendirilmistir.

Calismada kullanilan kriterler, kriterleri ifade eden kodlar ve kriterlerin yonleri Tablo 1’de sunulmustur.

Tablo 1: Calismada Kullanilan Kriterler, Kriterlere Ait Kodlar ve Kriter Yonleri

Kriterler Kriter Kodu Kriter Yonii
Yasal Olgiimler K1 Fayda
Teknik Olgiimler K2 Fayda
Organizasyonel Olgiimler K3 Fayda
Kapasite Gelisimi Olgiimleri K4 Fayda
Is Birligi Olgiimleri K5 Fayda

4.1. SD ve MEREC Yonteminin Uygulanmasi

Calismada &ncelikle GCI (2024) indeksinde yer alan 13 KEI iiyesi ve bes kritere ait veriler kullanilarak karar
matrisi olusturulmustur. Olusturulan karar matrisi Tablo 2’de gosterildigi gibidir.

Tablo 2: Karar Matrisi

Ulkeler/Kriterler K1 K2 K3 K4 K5
Arnavutluk 20 18,38 19,47 12,08 16,58
Azerbaycan 20 18,02 18,05 17,69 20
Bulgaristan 20 14,49 17,24 11,7 11,13
Ermenistan 17,22 8,69 2,81 10,35 14,74
Giircistan 20 19,25 16,35 16,32 20
Moldova 18,28 6,68 15,51 8,04 16,58
Kuzey

Makedonya 19,21 8,89 19,47 9,04 9,28
Romanya 20 14,89 17,3 19,43 20
Rusya 20 16,59 20 18,77 16,77
Sirbistan 20 18,38 19,22 19,22 20
Tiirkiye 20 20 20 20 20
Ukrayna 19,42 17,35 15,97 14,61 16,58
Yunanistan 20 20 19,22 17,89 20

Karar matrisinin olusturulmasinin ardindan {ilkelerin siber giivenlik performanslari agisindan siralanabilmesi
amaciyla SD ve MEREC yonteminin igslem adimlari uygulanmistir. Bu kisimda sadece yontemlere iliskin nihai
kriter agirliklarina iliskin sonuglar yer almakta olup islem adimlari Ek 1 ve Ek 2°’de yer almaktadir. SD
yonteminden elde edilen kriter agirliklar1 Esitlik (4); MEREC yonteminden elde edilen kriter agirliklar Esitlik
(10) ile hesaplanarak Tablo 3’teki degerler elde edilmistir. Ayrica elde edilen bu degerler Sekil 1°de
karsilagtirmali olarak sunulmustur.

Tablo 3: SD ve MEREC Yontemi ile Elde Edilen Kriter Agirliklar
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Wj K1 K2 K3 K4 K5
SD yéntemi 0,1935 0,2134 0,1637 0,2219 0,2074
MEREC yéntemi 0,0308 0,2000 0,4750 0,1447 0,1496

Sekil 2: SD ve MEREC Yontemlerinden Elde Edilen Kriter Agirliklarinin Karsilagtirilmasi
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Tablo 3 ve Sekil 2 birlikte incelendiginde SD yonteminden elde edilen kriter agirliklarina ait en yiiksek 6nem
derecesine sahip kriter K4 (kapasite gelisimi olgiimleri) kriteri olurken, K4 kriterini sirastyla K2 (teknik
olciimler) ve K5 (is birligi ol¢iimleri) kriterlerinin takip ettigi goriilmektedir. Kriter agirliklarn MEREC
yontemi agisindan incelendiginde en yiiksek dnem derecesine K3 (organizasyonel dlgiimler) sahip iken bu
kriteri sirastyla K2 (teknik 6l¢iimler) ve K5 (is birligi 6l¢iimleri) kriterleri takip etmektedir.

4.3. CoCoSo Yonteminin Uygulanmasi

Caligmanin bu kisminda SD ve MEREC yontemlerinden elde edilen kriter agrliklarindan elde edilen sonuglar
dogrultusunda CoCoSo ydntemi uygulanarak KEI {iyesi iilkeler siber giivenlik performanlari agisindan
siralanmistir. Bu kisimda elde edilen siralamalar yer almaktadir. Islem adimlan ise Ek 3 ve Ek 4’te
sunulmustur. Tablo 4 ve Sekil 3’de elde edilen sonuclar karsilastirmali olarak yer almaktadir.

Tablo 4: SD-CoCoSo ve MEREC-CoCoSo Sonuglari

) k; Siralama k; Siralama
Ulkeler (SD-CoCoSo) (SD-CoCoSo) %}%Rogg (XECIEES
Arnavutluk 3,2006 8 3,8917 8
Azerbaycan 3,6091 4 4,1373 4
Bulgaristan 2,6493 10 3,2025 10
Ermenistan 1,1223 13 1,1353 13
Giircistan 3,5509 5 3,9896 6
Kuzey Makedonya 1,6247 12 2,2359 12
Moldova 1,8147 11 2,6072 11
Romanya 3,5416 6 3,9829 7
Rusya 3,4866 7 4,1362 5
Sirbistan 3,7259 3 4,3199 3
Tiirkiye 3,8483 1 4,4985 1
Ukrayna 3,1004 9 3,6142 9
Yunanistan 3,7288 2 4,3462 2
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Sekil 3: SD-CoCoSo ve MEREC-CoCoSo Siralama Sonuglarinin Karsilastirilmasi
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Tablo 4 ve Sekil 3 birlikte incelendiginde; SD ve MEREC agirliklandirma yontemlerinden elde edilen kriter
agirliklarindan hareketle CoCoSo yonteminin uygulanmasi ile elde edilen sonuglarin birbirleriyle biiyiik
Olciide tutarli oldugu goriilmektedir. Hem SD hem de MEREC tabanli CoCoSo yontemine gore Tiirkiye,
Yunanistan ve Sirbistan siber giivenlik performansi agisindan en yiiksek performans sergileyen iilkeler olarak
siralanirken, sirasiyla Ermenistan, Moldova ve Kuzey Makedonya son siralarda yer almustir.

SONUC

Bu calismanin amact GCI’de (2024) yer alan KEI iiyesi iilkelerin siber giivenlik performanlarinin
belirlenmesidir. Ulkelerin siber giivenlik performanslari agisindan siralanmasinda biitiinlesik bir yontem
uygulanmistir. SD ve MEREC olmak {izere belirlenen agirliklandirma yontemlerinden elde edilen sonuglar
dogrultusunda CoCoSo yontemi ile iilkeler siber giivenlik performanslar a¢isindan siralanmustir.

Yapilan analizler dogrultusunda SD yonteminden elde edilen kriter agirliklarina ait en yiiksek 6nem derecesine
kapasite gelisimi dl¢iimlerinin sahip oldugu goriilmistir. MEREC yontemi agisindan en yiiksek onem
derecesine sahip kriterin organizasyonel ol¢iimler oldugu sonucuna ulasilmistir. Ardindan SD ve MEREC
agirliklandirma yontemlerinden elde edilen sonuglar dogrultusunda CoCoSo yontemi uygulanmistir. Hem SD-
CoCoSo hem de MEREC-CoCoSo yontemine gore sirastyla Tlirkiye, Yunanistan ve Sirbistan siber giivenlik
performansi agisindan en yiiksek performansi gosteren iilkeler olarak belirlenmistir. Ayrica, her iki yonteme
gore Ermenistan, Moldova ve Kuzey Makedonya’nin sirasiyla son siralarda oldugu belirlenmistir. Dolayisiyla
analizler dogrultusunda elde edilen sonuclarin birbirleriyle biiyiik 6l¢iide tutarli oldugu sonucuna ulagilmistir.
Bu durum, modelin metodolojik ag¢idan saglamligini ve sonuglarin giivenilirligini desteklemektedir.

GCI (2024) kriterler baglaminda incelendiginde Tiirkiye’nin tiim kategorilerde maksimum puan aldig:
goriilmektedir. Bu durum Tiirkiye’nin siber giivenilik konusunda basarisinin bir gdstergesi olarak ifade
edilebilir. Nitekim Yazgan (2025) tarafindan Tiirkiye’nin siber glivenlik alaninda sergiledigi stratejik adimlar,
merkezi yonetim mekanizmasinin kurulmasi ve ¢ati mevzuat taslaginin olusturulmasiyla énemli bir esige
ulasildigr ifade edilmistir. Bununla birlikte, kiiresel Glgekte rekabetci bir siber giivenlik ekosisteminin
olusturulmas1 amaciyla mevcut giiclii yonlerinin daha da gelistirilmesi, zayif yanlarimin ise giderilmesi ve
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uluslararas1 i  birliklerinin  giliglendirilmesi  gerekliligine  deginilmistir. Egitim  programlarinin
gelistirilmesinden teknoloji iiretimine, yasal diizenlemelerden toplumsal farkindalik ¢alismalarina kadar
kapsamli bir yaklagim izlenerek siber giivenlik alaninda siirdiiriilebilir ve yenilik¢i politikalarin hayata
gecirilmesinin gerekliligi belirtilmistir. Bu dogrultuda Tiirkiye’nin, hem ulusal diizeyde siber tehditlere karsi
daha direngli hale gelecegi hem de kiiresel siber giivenlik ekosisteminde daha etkin bir konuma yiikselecegi
vurgulanmigtir. Tiirkiye’ye benzer sekilde Yunanistan’in organizayonel ol¢iimler ve kapasite gelisim
Olgiimleri kriterleri hari¢ diger kriterlerde maksimumum puana sahip oldugu goriilmektedir. Dolayisiyla
iyilestirilmesi gereken kriterlere odaklanarak gerekli iyilestirmeleri/gelistirmeleri yapmast ve giiclii oldugu
konular1 daha da giiclendirmesi ile daha iyi bir performans sergileyebilecegi ifade edilebilir.

Yapilan analizler sonucunda son sirada yer alan Ermanistan kriterler agisindan degerlendirildiginde tamaminda
diisiik performansa sahip oldugu goriilmekle birlikte organizasyonel ol¢iimler ve teknik ol¢iimler o6zellikle
dikkat gekmektedir. Ulkenin dzellikle bu iki kritere odaklanarak faaliyetlerini siirdiirmeleri ve ayrica tiim
kriterlerde iyilestirme/gelistirme c¢aligmalarinin yapilmasi Onerilebilir. Siralamada son siralarda yer alan
iilkelerden Moldova’nin ise Ermenistan’a benzer sekilde organizasyonel él¢iimler kriteri en diisik puana
sahiptir. Ayrica Moldova agisindan kapasite gelisimi 6lgiimleri dikkat ¢ekmektedir. Dolayisiyla iilkenin
ozellikle bu iki kriterle birlikte diger kriterlerde de iyilestirmelere gitmesi Onerilebilir. Bu baglamda siber
giivenlik performansi agisindan son siralarda yer alan KEI iiyesi iilkelerin Tiirkiye, Yunanistan ve Sirbistan
gibi siber giivenlik performansi yiiksek iilkelerin uygulamalarmi gozden gegirerek faaliyetlerini
degerlendirmeleri gerekliligi ifade edilebilir.

Literatiir incelendiginde KEI iilkelerinin siber giivenlik performanslariin belirlenmesine yonelik bir
caligmaya rastlanmamigtir. Ancak, ilkelerin siber giivenlik performanslarinin belirlenmesinde CKKV
yontemlerinden yararlanilan sinirli sayida ¢alisma oldugu goriilmiistiir. Bu caligsmalarda siber gilivenlik
acisindan iilkeler farkl iilke gruplar1 ve benzer/farkli indeksler araciligi ile degerlendirilmistir. Bu baglamda,
Nehrey vd. (2022) tarafindan Fransa, Estonya, Finlandiya, Litvanya ve Ukrayna’nin kaynaklarimi siber
giivenlik performansina donistiirmede yiiksek etkinlik gosterdigi sonucuna ulagilmigtir. Ayni c¢alismada
Tiirkiye’nin de yiiksek etkinlik grubunda oldugu belirlenmistir. Altintag (2022) tarafindan G7 iilkeleri siber
giivenlik performanslar1 acisindan ABD, Ingiltere, Almanya, Fransa, Kanada, Japonya ve italya seklinde
siralanmistir. Bedirhanoglu vd. (2025) tarafindan G10 iilkeleri ve BRICS iilkelerinin siber giivenlik
performanslar1 2015, 2020, 2024 yillar1 agisindan degerlendirilmistir. Analizler dogrultusunda G10 {ilkeleri
acisindan 2015 ve 2020 yillarinda ABD ilk sirada yer almistir. Buna karsin 2024 yilinda Birlesik Krallik daha
yiiksek performans sergileyerek ilk sirada oldugu degerlendirilmistir. Ayrica, her ii¢ yilda da Isvicre
performansi en diisiik {ilke olarak belirlenmistir. BRICS iilkeleri agisindan ise her ii¢ yilda Brezilya ilk sirada
Giiney Afrika son sirada yer almistir. Oztas, T. (2026) tarafindan BRICS iilkelerinde siber giivenlik
performansi agisindan en basarili iilkeler Birlesik Arap Emirlikleri, Endonezya ve Misir iken; son sirada Iran’in
oldugu sonucuna ulagilmistir. Ayrica, Tiirkiye nin de icerisinde yer aldig1 Kiipeli ve So6giit (2024) tarafindan
G20 iilkelerinin siber giivenlik performanslarinin degerlendirilmesine yonelik yiiriitiilen calismada Endonezya,
Fransa, Hindistan ve Japonya en yiiksek performansa sahip iken Meksika son sirada yer almistir. Bu galismada
Tiirkiye’nin 16. sirada oldugu belirlenmistir. Ancak, Duran (2024) tarafindan Tiirkiye’yi kapsamina alan yeni
sanayilesen llkelerin siber giivenlik diizeylerinin incelendigi ¢alismada Tirkiye’nin iiglincii sirada oldugu
belirlenmistir. Bununla birlikte, Oztas, G.Z. (2026) tarafindan AB’ye aday iilkelerin siber giivenlik
performanslarinin pandemi Oncesi ve sonrasi olmak {izere karsilagtirildig1 ¢alismada; pandemi sonrasinda (6)
Tiirkiye’nin performansinin pandemi Oncesine (7) gore artis gosterdigi goriilmektedir. Dolayistyla ilgili
literatiirle karsilagtirildiginda mevcut ¢calisma kapsaminda elde edilen sonuglarin, her ne kadar iilke birlikleri
acisindan farkliklar arz etse de Tiirkiye nin siber glivenlik performansi agisindan basarisinin bir gostergesi
olarak degerlendirilebilir.

Metodolojik acidan degerlendirildiginde, bu g¢alismada iilkelerin siber glvenlik performanslarimin
belirlenmesinde SD, MEREC ve CoCoSo ydntemlerinin birlikte kullanilmasi, analiz sonuglarmin
karsilastirilabilirligini artirmis ve daha biitiinciil bir degerlendirme yapilmasina olanak saglamistir. Bu yoniiyle
calisma, CKKYV literatiiriine uygulamali bir katki sunmaktadir. Ancak bu g¢alismanin bazi sinirliliklart
mevcuttur. Caligma, yalmzca GCI (2024) indeksinde yer alan veriler ve KEI iiyesi 13 iilkeyle sinirlidr.
Gelecek caligmalarda farkli iilke gruplan, farkli yillar ve alternatif CKKV yontemleri kullanilarak
karsilagtirmali analizler yapilabilir.
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EXTENDED SUMMARY

In recent years, a global transformation has been taking place with the digital transformation of societies,
economies, and governments. While this transformation brings undeniable benefits such as improved
connectivity, efficiency, and innovation, it also presents increasingly complex cybersecurity threats (Gorensek
& Trivuncevié, 2025). Indeed, the use of information technologies is increasing continuously and along with
conveniences/advantages, a number of problems are emerging. Recently, security has become one of the most
important issues for countries, institutions, and individuals. Cybersecurity and ensuring cybersecurity, and
combating cyberattacks are among the most important issues for countries. Countries are striving to develop
strategies, action plans, and policies regarding cybersecurity. Ensuring national security and cybersecurity
through the protection of critical infrastructure services, as well as safeguarding publicly available information,
are among the issues of significant importance for countries (Y1ldirim, 2024).

Countries must continuously monitor their cybersecurity performance. This allows them to become aware of
their cybersecurity performance and identify their shortcomings, strengths, and advantages. Furthermore, by
monitoring each other’s cybersecurity performance, countries can establish collaborations and partnerships
with countries that excel in this area. In this context, measuring countries’ cybersecurity performance is crucial,
and metrics that measure cybersecurity performance are needed (Altintag, 2022). As cybersecurity has become
increasingly important on a global scale, various organizations have developed indices to evaluate the
cybersecurity performance of countries and sectors (Oztas, T., 2026). One of these indices is the Global
Cybersecurity Index (GCI). First introduced in 2015 by the International Telecommunication Union (ITU), the
GCI consists of five main components; legal measures, technical measures, organizational measures, capacity
development measures, and cooperation measures.

Within the scope of this study, the GCI (2024) was utilized to determine the cybersecurity performances of
BSEC member countries, while the SD and MEREC methods from MCDM techniques were employed for
weighting the criteria included in the index, and analyses were conducted using the CoCoSo method for
ranking the countries. When the relevant literature is examined, it is observed that there are a limited number
of studies utilizing MCDM methods to determine the cybersecurity performances of countries (Nehrey, 2022;
Kiipeli & Sogiit, 2024; Altintag, 2022; Duran, 2024; Bedirhanoglu et al., 2025; Oztas, G.Z., 2026; Oztas, T.,
2026). In the context of this study, it can be stated that the combined use of the SD, MEREC, and CoCoSo
methods in determining the cybersecurity performances of BSEC member countries will contribute to the
literature.

According to the analyses conducted, it was observed that capacity development measures had the highest
level of importance among the criterion weights obtained from the SD method. From the perspective of the
MEREC method, it was concluded that the criterion with the highest level of importance was organizational
measures. Subsequently, in line with the results obtained from the SD and MEREC weighting methods, the
CoCoSo method was applied. According to both the SD-CoCoSo and MEREC-CoCoSo methods, Tiirkiye,
Greece, and Serbia were identified respectively as the countries demonstrating the highest performance in
terms of cybersecurity performance. In addition, according to both methods, Armenia, Moldova, and North
Macedonia were determined to rank respectively at the bottom. Therefore, it was concluded that the results
obtained from the analyses were largely consistent with one another. These findings support the
methodological robustness of the model and the reliability of the results.

When the literature is examined, no study has been found aimed at determining the cybersecurity performances
of the BSEC countries. However, it has been observed that there are a limited number of studies utilizing
MCDM methods to determine countries’ cybersecurity performances. In these studies, countries were
evaluated in terms of cybersecurity through different country groups and similar/different indices. In this
context, Nehrey et al. (2022) concluded that France, Estonia, Finland, Lithuania, and Ukraine demonstrated
high efficiency in transforming their resources into cybersecurity performance. The same study also
determined that Tiirkiye was in the high-efficiency group. According to Altintas (2022), the G7 countries were
ranked in terms of cybersecurity performance as the USA, the UK, Germany, France, Canada, Japan, and Italy.
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Bedirhanoglu et al. (2025) evaluated the cybersecurity performances of the G10 countries and the BRICS
countries for the years 2015, 2020, and 2024. Based on the analyses, the USA ranked first among the G10
countries in both 2015 and 2020. However, in 2024, the United Kingdom was assessed to have ranked first by
demonstrating higher performance. Additionally, Switzerland was identified as the country with the lowest
performance in all three years. Regarding the BRICS countries, Brazil ranked first and South Africa ranked
last in all three years. Oztas, T. (2026) concluded that the most successful countries in terms of cybersecurity
performance among BRICS countries were the United Arab Emirates, Indonesia, and Egypt, while Iran was
last. Furthermore, in the study conducted by Kiipeli and So6giit (2024), which aimed to evaluate the
cybersecurity performances of G20 countries and included Tiirkiye, Indonesia, France, India, and Japan had
the highest performance, whereas Mexico ranked last. In this study, Tiirkiye was determined to rank 16th.
However, in the study by Duran (2024), which examined the cybersecurity levels of newly industrialized
countries including Tiirkiye, Tiirkiye was found to rank third. Additionally, in the study by Oztas, G.Z. (2026),
which compares the cybersecurity performances of European Union (EU) candidate countries before and after
the pandemic, it is observed that Tiirkiye’s performance after the pandemic (6) increased compared to the pre-
pandemic period (7). Therefore, when compared with the relevant literature, the findings obtained within the
scope of the present study can be considered an indicator of Tiirkiye’s success in terms of cybersecurity
performance, despite the differences in the country groupings examined.

From a methodological perspective, the combined use of SD, MEREC, and CoCoSo methods in determining
the cybersecurity performance of countries in this study increased the comparability of the analysis results and
allowed for a more holistic evaluation. In this respect, the study provides an applied contribution to the MCDM
literature. However, this study has some limitations. The study is limited to data included in the GCI (2024)
index and 13 member countries of the BSEC. Future research could extend this study by conducting
comparative analyses across different country groups, time periods, and alternative multi-criteria decision-
making (MCDM) methods.

EKLER
EK 1. SD Yéntemi islem Adimlar
Tablo Al: Normalize Karar Matrisi

Ulkeler/Kriterler K1 K2 K3 K4 K5

Arnavutluk 1,0000 0,8784 0,9692 0,3378 0,6810
Azerbaycan 1,0000 0,8514 0,8866 0,8069 1,0000
Bulgaristan 1,0000 0,5863 0,8394 0,3060 0,1726
Ermenistan 0,0000 0,1509 0,0000 0,1931 0,5093
Glircistan 1,0000 0,9437 0,7877 0,6923 1,0000
Moldova 0,3813 0,0000 0,7388 0,0000 0,6810
Kuzey Makedonya 0,7158 0,1659 0,9692 0,0836 0,0000
Romanya 1,0000 0,6164 0,8429 0,9523 1,0000
Rusya 1,0000 0,7440 1,0000 0,8972 0,6987
Sirbistan 1,0000 0,8784 0,9546 0,9348 1,0000
Tiirkiye 1,0000 1,0000 1,0000 1,0000 1,0000
Ukrayna 0,7914 0,8011 0,7656 0,5493 0,6810
Yunanistan 1,0000 1,0000 0,9546 0,8236 1,0000

Tablo A2: Kriterlere Iligkin g; Degerlerinin Hesaplanmasi

K1 K2 K3 K4 K5
gj 0,3115 0,3436 0,2636 0,3573 0,3339

EK 2. MEREC Yontemi islem Adimlari
Tablo A3: Normalize Edilmis Karar Matrisi

Ulkeler/Kriterler K1 K2 K3 K4 K5

Arnavutluk 0,8610 0,3634 0,1443 0,6656 0,5597
Azerbaycan 0,8610 0,3707 0,1557 0,4545 0,4640
Bulgaristan 0,8610 0,4610 0,1630 0,6872 0,8338
Ermenistan 1,0000 0,7687 1,0000 0,7768 0,6296
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Glircistan 0,8610 0,3470 0,1719 0,4926 0,4640
Moldova 0,9420 1,0000 0,1812 1,0000 0,5597
Kuzey Makedonya 0,8964 0,7514 0,1443 0,8894 1,0000
Romanya 0,8610 0,4486 0,1624 0,4138 0,4640
Rusya 0,8610 0,4027 0,1405 0,4283 0,5534
Sirbistan 0,8610 0,3634 0,1462 0,4183 0,4640
Tiirkiye 0,8610 0,3340 0,1405 0,4020 0,4640
Ukrayna 0,8867 0,3850 0,1760 0,5503 0,5597
Yunanistan 0,8610 0,3340 0,1462 0,4494 0,4640

Tablo A4: Alternatiflerin Genel Performans Degerleri (S;)

Ulkeler/Kriterler S

Arnavutluk 0,5972
Azerbaycan 0,6480
Bulgaristan 0,5062
Ermenistan 0,1787
Giircistan 0,6360
Moldova 0,3850
Kuzey Makedonya 0,3985
Romanya 0,6333
Rusya 0,6378
Sirbistan 0,6652
Tiirkiye 0,6819
Ukrayna 0,5867
Yunanistan 0,6665

Tablo A5: Alternatiflerin Performans Niceligindeki Degisimler (S';;)

Ulkeler/Kriterler K1 K2 K3 K4 K5

Arnavutluk 0,5806 0,4791 0,3576 0,5513 0,5312
Azerbaycan 0,6322 0,5384 0,4316 0,5619 0,5642
Bulgaristan 0,4880 0,4082 0,2594 0,4599 0,4841
Ermenistan 0,1787 0,1337 0,1787 0,1355 0,0981
Giircistan 0,6201 0,5172 0,4297 0,5581 0,5512
Moldova 0,3769 0,3850 0,1205 0,3850 0,3028
Kuzey Makedonya 0,3837 0,3594 0,0976 0,3827 0,3985
Romanya 0,6173 0,5444 0,4189 0,5349 0,5483
Rusya 0,6218 0,5367 0,4053 0,5439 0,5732
Sirbistan 0,6496 0,5552 0,4448 0,5713 0,5829
Tiirkiye 0,6666 0,5643 0,4606 0,5852 0,6010
Ukrayna 0,5732 0,4744 0,3719 0,5179 0,5199
Yunanistan 0,6510 0,5470 0,4465 0,5808 0,5843

Tablo A6: Mutlak Sapmalarin Toplami (E; )

K1 K2 K3 K4 K5

E; 0,1812 1,1779 2,7979 0,8525 0,8811

EK 3. SD-CoCoSo islem Adimlar:
Tablo A7: Hesaplanan S; Degerleri

Ulkeler/Kriterler K1 K2 K3 K4 K5 Si
Toplam
Arnavutluk 0,1935 0,1875 0,1587 0,0750 0,1412 0,7559
Azerbaycan 0,1935 0,1817 0,1452 0,1791 0,2074 0,9068
Bulgaristan 0,1935 0,1251 0,1374 0,0679 0,0358 0,5598
Ermenistan 0,0000 0,0322 0,0000 0,0429 0,1056 0,1807
Giircistan 0,1935 0,2014 0,1290 0,1537 0,2074 0,8849
Moldova 0,0738 0,0000 0,1210 0,0000 0,1412 0,3360
Kuzey Makedonya 0,1385 0,0354 0,1587 0,0186 0,0000 0,3512
Romanya 0,1935 0,1316 0,1380 02114 0,2074 0,8818
Rusya 0,1935 0,1588 0,1637 0,1991 0,1449 0,8600
Sirbistan 0,1935 0,1875 0,1563 0,2075 0,2074 0,9521
Tiirkiye 0,1935 0,2134 0,1637 0,2219 0,2074 1,0000
Ukrayna 0,1531 0,1710 0,1253 0,1219 0,1412 0,7126
Yunanistan 0,1935 0,2134 0,1563 0,1828 0,2074 0,9534
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Tablo A8: Hesaplanan P; Degerleri

Ulkeler/Kriterler K1 K2 K3 K4 K5 P
Toplam
Arnavutluk 1,0000 0,9727 0,9949 0,7859 0,9234 4,6769
Azerbaycan 1,0000 0,9662 0,9805 0,9535 1,0000 4,9002
Bulgaristan 1,0000 0,8923 0,9718 0,7689 0,6946 4,3276
Ermenistan 0,0000 0,6679 0,0000 0,6942 0,8694 2,2315
Glircistan 1,0000 0,9877 0,9617 0,9216 1,0000 4,8710
Moldova 0,8298 0,0000 0,9516 0,0000 0,9234 2,7049
Kuzey Makedonya 0,9374 0,6815 0,9949 0,5765 0,0000 3,1903
Romanya 1,0000 0,9019 0,9724 0,9892 1,0000 4,8635
Rusya 1,0000 0,9388 1,0000 0,9762 0,9283 4,8434
Sirbistan 1,0000 0,9727 0,9924 0,9851 1,0000 4,9503
Tiirkiye 1,0000 1,0000 1,0000 1,0000 1,0000 5,0000
Ukrayna 0,9557 0,9538 0,9572 0,8755 0,9234 4,6656
Yunanistan 1,0000 1,0000 0,9924 0,9578 1,0000 4,9503
Tablo 9: Goreli Agirlik (k;q, kip, Ve ki) ve Nihai Performans (k;) Degerleri
Ulkeler/Kriterler ki, kip, ki k; Siralama
Arnavutluk 0,0829 6,2786 0,9055 3,2006 8
Azerbaycan 0,0886 7,2141 0,9678 3,6091 4
Bulgaristan 0,0746 5,0370 0,8146 2,6493 10
Ermenistan 0,0368 2,0000 0,4020 1,1223 13
Gilircistan 0,0879 7,0798 0,9593 3,5509 5
Moldova 0,0464 3,0713 0,5068 1,6247 12
Kuzey Makedonya 0,0541 3,3729 0,5902 1,8147 11
Romanya 0,0877 7,0592 0,9576 3,5416 6
Rusya 0,0871 6,9297 0,9506 3,4866 7
Sirbistan 0,0901 7,4872 0,9837 3,7259 3
Tiirkiye 0,0916 7,7744 1,0000 3,8483 1
Ukrayna 0,0821 6,0341 0,8964 3,1004 9
Yunanistan 0,0901 7,4943 0,9839 3,7288 2
EK 4. MEREC-CoCoSo islem Adimlar:
Tablo A10: Hesaplanan S; Degerleri
Ulkeler/Kriterler K1 K2 K3 K4 K5 Si
Toplam
Arnavutluk 0,0308 0,1756 0,4603 0,0489 0,1019 0,8175
Azerbaycan 0,0308 0,1702 0,4211 0,1168 0,1496 0,8884
Bulgaristan 0,0308 0,1172 0,3987 0,0443 0,0258 0,6168
Ermenistan 0,0000 0,0302 0,0000 0,0280 0,0762 0,1343
Glircistan 0,0308 0,1887 0,3741 0,1002 0,1496 0,8434
Moldova 0,0117 0,0000 0,3509 0,0000 0,1019 0,4645
Kuzey Makedonya 0,0220 0,0332 0,4603 0,0121 0,0000 0,5276
Romanya 0,0308 0,1233 0,4004 0,1378 0,1496 0,8418
Rusya 0,0308 0,1488 0,4750 0,1298 0,1045 0,8889
Sirbistan 0,0308 0,1756 0,4534 0,1353 0,1496 0,9447
Tiirkiye 0,0308 0,2000 0,4750 0,1447 0,1496 1,0000
Ukrayna 0,0243 0,1602 0,3636 0,0795 0,1019 0,7295
Yunanistan 0,0308 0,2000 0,4534 0,1192 0,1496 0,9529
Tablo A11: Hesaplanan P; Degerleri
Ulkeler/Kriterler K1 K2 K3 K4 K5 Pi
Toplam
Arnavutluk 1,0000 0,9744 0,9852 0,8546 0,9441 4,7584
Azerbaycan 1,0000 0,9683 0,9444 0,9694 1,0000 4,8822
Bulgaristan 1,0000 0,8987 0,9202 0,8425 0,7689 4,4304
Ermenistan 0,0000 0,6851 0,0000 0,7882 0,9040 23774
Giircistan 1,0000 0,9885 0,8928 0,0482 1,0000 4,8295
Moldova 0,9708 0,0000 0,8661 0,0000 0,9441 2,7810
Kuzey Makedonya 0,9898 0,6982 0,9852 0,6983 0,0000 3,3715
Romanya 1,0000 0,9078 0,9220 0,9930 1,0000 4,8228
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Rusya 1,0000 0,9426 1,0000 0,9844 0,9478 4,8748
Sirbistan 1,0000 0,9744 0,9782 0,9903 1,0000 4,9429
Tiirkiye 1,0000 1,0000 1,0000 1,0000 1,0000 5,0000
Ukrayna 0,9928 0,9566 0,8808 0,9170 0,9441 4,6914
Yunanistan 1,0000 1,0000 0,9782 0,9723 1,0000 4,9505

Tablo 12: Goreli Agirlik (k;q, ki, Ve ki) ve Nihai Performans (k;) Degerleri

Ulkeler/Kriterler ki, kip ki k; Siralama
Arnavutluk 0,0840 8,0879 0,9293 3,8917 8
Azerbaycan 0,0870 8,6683 0,9618 4,1373 4
Bulgaristan 0,0761 6,4560 0,8412 3,2025 10
Ermenistan 0,0378 2,0000 0,4186 1,1353 13
Giircistan 0,0855 8,3105 0,9455 3,9896 6
Moldova 0,0489 4,6281 0,5409 2,2359 12
Kuzey Makedonya 0,0588 5,3465 0,6499 2,6072 11
Romanya 0,0854 8,2960 0,9441 3,9829 7
Rusya 0,0869 8,6683 0,9606 4,1362 5
Sirbistan 0,0887 9,1126 0,9813 4,3199 3
Tiirkiye 0,0904 9,5485 1,0000 4,4985 1
Ukrayna 0,0817 7,4047 0,9035 3,6142 9
Yunanistan 0,0890 9,1771 0,9839 4,3462 2
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